BERKO KiSiSEL VERILERI SAKLAMA VE iMHA POLITiKASI
1. AMACI

Bu politikanin amaci; “Kisisel Verilerin Korunmasi Hakkinda Kanun” ve “Kigsisel Verilerin Silinmesi, Yok
Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik”’in geregi kiSisel verilerin saklanmasi ve
imhasina iliskin yukidmluliiklerin ve Yonetmelik’'te belirtilen sair yikimlaliklerin yerine getirilmesi
icin Berko Ila¢c ve Kimya San.A.S.(Sirket) genelinde uygulanacak kurallar ile rol ve sorumluluklari
belirlemektir.

2. KAPSAMI

Politika, Sirket nezdinde tutulan, Kanun ile tanimlanan kisisel verileri ve dzel nitelikli kiSisel verileri,
tim Sirket calisanlarini, yoneticilerini, danismanlarini ve kisisel veri paylasimi sz konusu olan tim
durumlarda istiraklerini, dis hizmeti saglayicilarini ve Sirket’in sair hukuki iliskiye girdigi gercek ve
tlzel kisileri kapsamaktadir. Politika Kanun’da belirtildigi sekilde, tamamen veya kismen otomatik
olan ya da herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan vyollarla
verilerin islendigi sistemlerde yer alan kisisel verileri kapsamaktadir. Politikada aksi belirtiimedikce
kisisel veriler ve 6zel nitelikli kisisel veriler birlikte “Kisisel Veriler” olarak adlandirilacaktir.

3.TANIMLAR
Kigisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirll bilgiyi,

Ozel Nitelikli Kigisel Veri: Kisilerin irki, etnik kékeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi
veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika tyeligi, sagligi, cinsel hayati, ceza
mahk{amiyeti ve glivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verilerini,

Acik riza: Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgiir iradeyle acgiklanan yazili beyan,
Veri kayit sistemi: Kisisel verilerin belirli kriterlere gére yapilandirilarak islendigi kayit sistemini,

Kigisel Veri Igleme Envanteri: Veri sorumlularinin is siireglerine bagli olarak gerceklestirmekte
olduklari kisisel verileri isleme faaliyetlerini; kisisel verileri iSleme amaglari, veri kategorisi, aktarilan
alici grubu ve veri konusu kisi grubuyla iliskilendirerek olusturduklari ve kisisel verilerin islendikleri
amaglar igin gerekli olan azami siireyi, yabanci Ulkelere aktarimi 6éngoriilen kisisel verileri ve veri
glvenligine iliskin alinan tedbirleri agiklayarak detaylandirdiklari envanteri,

Maskeleme: Kisisel verilerin belli alanlarinin, kimligi belirli veya belirlenebilir bir gercek kisiyle
iliskilendirilemeyecek sekilde silinmesi, Ustlerinin silinmesi, boyanmasi ve yildizlanmasi gibi islemleri,

Anonim Hale Getirme: Kisisel verilerin baska verilerle eSlestirilse dahi, hicbir surette kimligi belirli
veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesini,

Kigisel Verilerin Silinmesi: Kisisel verilerin ilgili kullanicilar icin hicbir sekilde eriSilemez ve tekrar
kullanilamaz hale getirilmesi iSlemini,



Kigisel Verilerin Yok Edilmesi: KiSisel verilerin hi¢ kimse tarafindan hicbir sekilde eriSilemez, geri
getirilemez ve tekrar kullanilamaz hale getirilmesi iSlemini,

imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesini,

Periyodik imha: Kanunda yer alan kiSisel verilerin islenme sartlarinin tamaminin ortadan kalkmasi
durumunda kisisel verileri saklama ve imha politikasinda belirtilen ve tekrar eden araliklarla resen
gerceklestirilecek silme, yok etme veya anonim hale getirme islemini,

Kigisel Veri Saklama Tablosu: Kisisel verilerin Sirket nezdinde tutulacag siireleri gésteren tabloyu,
4.POLITIKA [LE DUZENLEME ALTINA ALINAN KAYIT ORTAMLARI

Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi olmak kaydiyla
otomatik olmayan yollarla islenen kisisel verilerin bulundugu her tirli ortam kayit ortami kapsamina
girer.

Veri sahiplerine ait kisisel veriler, Sirket tarafindan asagidaki tabloda listelenen ortamlarda basta
KVKK hiikiimleri olmak {izere ilgili mevzuata uygun olarak ve uluslararasi veri glvenligi prensipleri
cercevesinde glvenli bir sekilde saklanmaktadir:

Elektronik ortamlar:

. EXCHANGE SERVER
. SAP — SUCCESS FACTORS
. FILE SERVER

. VERIBASE

. POLIMEK-PDKS

. DAPHNE

. MDM

. GUVENLIK KAMERA

. DC DHCP

« DC

+ DC2

Fiziksel ortamlar:
. Birim Dolaplari

. Arsiv

5. KiSISEL VERILERI KORUMA BIRIMI’NIN GOREV VE YETKILERT]

5.1. Kisisel Verileri Koruma Birimi Politikanin ilgili is birimlerine duyurulmasindan ve gereklerinin
Sirket birimlerince yerine getirilmesinin takibinden sorumludur.

5.2. Kisisel Verileri Koruma Birimi kiSisel verilerin korunmasina iliskin mevzuat degisiklikleri, Kurulun
diizenleyici islemleri ile kararlari, mahkeme kararlari veya sireg¢, uygulama ve sistemlerdeki
degisiklikler gibi durumlari ilgili is birimlerinin takip etmesi ve gerekiyorsa is siireglerini
giincellemeleri igin gerekli duyurulari ve bildirimleri yapar,



5.3. Kisisel Verileri Koruma Birimi; Kanun ve ikincil dizenlemeleri ile Kurulun kararlari ve
dizenlemeleri, mahkeme kararlari ve sair yetkili makamlarin kararlarinin ve/veya taleplerinin
incelenmesi, degerlendirilmesi, takibi ve sonucglandiriimasina yonelik strecleri belirler ve ilgili
birimlere duyurur.

6.KiSiSEL VERILERIN SAKLANMASIYLA fLGiLt TEKNIK VE IDARI TEDBIRLER

Kisisel verilerin glvenli bir sekilde saklanmasi, hukuka aykiri olarak iSlenmesinin, erisilmesinin
onlenmesi ve verilerin hukuka uygun olarak imha edilmesi amaciyla KVKK'nm 12. maddesindeki
ilkeler cercevesinde, Sirket tarafindan alinmis olan tiim idari ve teknik tedbirler asagida sayilmistir:

6.1. idari Tedbirler:

6.1.1.Saklanan kisisel verilere Sirket ici erisimi is tanimi geregi erismesi gerekli personel ile
sinirlandirir. ErisSimin sinirlandiriimasinda verinin 6zel nitelikli olup olmadigl ve énem derecesi de
dikkate alinir.

6.1.2.1slenen kisisel verilerin hukuka aykiri yollarla baskalari tarafindan elde edilmesi halinde, bu
durumu en kisa slirede ilgilisine ve Kurul’a bildirir.

6.1.3.Kisisel verilerin paylasiimasi ile ilgili olarak, kiSisel verilerin paylasildigi kisiler ile kiSisel verilerin
korunmasi ve veri glivenligine iliskin cerceve s6zleSme imzalar yahut mevcut s6zlesmesine eklenen
hiktumler ile veri glivenligini saglar.

6.1.4.Kisisel verilerin iSlenmesi hakkinda bilgili ve deneyimli personel istihdam eder ve personeline
kisisel verilerin korunmasi mevzuati ve veri glivenligi kapsaminda gerekli egitimleri verir.

6.1.5.Kendi tizel kisili§i nezdinde Kanun hukimlerinin uygulanmasini saglamak amaciyla gerekli
denetimleri yapar ve yaptirir. Denetimler sonucunda ortaya c¢ikan gizlilik ve glivenlik zafiyetlerini
giderir.

6.2. Teknik Tedbirler:

6.2.1.Kurulan sistemler kapsaminda gerekli i¢ kontrolleri yapar.

6.2.2.Kurulan sistemler kapsaminda bilgi teknolojileri risk degerlendirmesi ve iS etki analizinin
gerceklestirilmesi slreglerini ylratar.

6.2.3.Verilerin kurum diSina sizmasini engelleyecek veyahut gézlemleyecek teknik altyapinin temin
edilmesini ve ilgili matrislerin olusturulmasini saglar.

6.2.4.Diizenli olarak ve ihtiya¢ olustugunda sizma testi hizmeti alarak sistem zafiyetlerinin kontrolln
saglar.

6.2.5.Bilgi teknolojileri birimlerinde calisanlarin kisisel verilere erisim yetkilerinin kontrol altinda
tutulmasini saglar.

6.2.6.Kisisel verilerin yok edilmesi geri donlstirilemeyecek ve denetim izi birakmayacak sekilde
saglanir.

6.2.7.Kanun’un 12. maddesi uyarinca, kiSisel verilerin saklandigi her tirli dijital ortam, bilgi glivenligi
gereksinimlerini saglayacak sekilde sifreli veyahut kriptografik yontemler ile korunur.

7. KiSISEL VERILERIN ISLENME SARTLARININ ORTADAN KALKMASI DURUMUNDA YAPILACAKLAR

7.1. Kisisel verilerin islenmesine yonelik amag unsurunun ortadan kalkmasi, agik rizanin geri alinmis
olmasi veya Kanunun 5. ve 6. maddelerinde yer alan kisisel verilerin iSlenme sartlarinin tamaminin
ortadan kalkmasi ya da adi gegcen maddelerde istisnalardan higbirinin uygulanamayacagi bir durumun
s0z konusu olmasi halinde, islenme Sartlari ortadan kalkan kiSisel veriler, ilgili iS birimi tarafindan, is
ihtiyaclari géz online alinarak, Yonetmeligin 7., 8., 9. veya 10. maddeleri kapsaminda, uygulanan
yontemin gerekgesi de agiklanmak suretiyle maskelenir, silinir, yok edilir veya anonim hale getirilir.



Ancak kesinlesmis bir mahkeme kararinin s6z konusu olmasi halinde mahkeme karari ile hikmedilen
imha yontemi uygulanmak zorundadir.

7.2. Kisisel veriyi isleyen ya da saklayan tiim kullanicilar ve veri sahibi Sirket birimleri islemeyle ilgili
Sartlarin ortadan kalkip kalkmadigini en ge¢ 6 aylik periyotlar icerisinde, kullandiklari veri kayit
ortamlarinda goézden gecireceklerdir. Kisisel veri sahibinin baSvurusu ya da Kurulun veya bir
mahkemenin bildirimi Gzerine, ilgili kullanici ve birimler, periyodik denetleme siiresine bakmaksizin
kullandiklari veri kayit ortamlarinda bu gézden gecirmeyi yapacaklardir.

7.3. Periyodik gbzden gecirmeler neticesinde veya herhangi bir anda veri isleme sartlarinin ortadan
kalkmis oldugu tespit edildiginde ilgili kullanici veya veri sahibi, ilgili kiSisel verinin kendi uhdesinde
bulunan kayit ortamindan iSbu politikaya gore silinmesine, yok edilmesine veya anonim hale
getirilmesine karar verecektir. Tereddit duyulan durumlarda ilgili veri sahibi is biriminden goris
alinarak islem yapilacaktir. Merkezi Bilgi Sistemlerinde yer alan ¢ok paydasli veri sahipligi bulunan
kigisel verilerin imhasina yonelik karar alinmasi gerektig€inde ise KiSisel Verileri Koruma Birimi’nin
gorisu alinacak ve s6z konusu kisisel veri hakkinda isbu politikaya gore verinin saklanmasina veya
silinmesine, yok edilmesine veya anonim hale getirilmesine ilgili veri sahibi is birimi tarafindan karar
verilecektir.

7.4. Kisisel verilerin maskelenmesi, silinmesi, yok edilmesi veya anonim hale getirilmesiyle ilgili
yapilan bltlan islemler kayit altina alinir ve s6z konusu kayitlar, diger hukuki yikamldltkler harig
olmak Uizere en az 3 yil siireyle saklanir.

7.5. Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesinde Kanunun 4.
maddesindeki genel ilkeler ile 12. maddesi kapsaminda alinmasi gereken teknik ve idari tedbirlere,
ilgili mevzuat hikimlerine, Kurul kararlarina ve mahkeme kararlarina uygun hareket edilmesi
zorunludur.

7.6. Bir kisisel verinin sahibi gercek kisi, Kanunun 13. maddesine istinaden Sirket’e basvurarak
kendisine ait kisisel verilerin silinmesini, yok edilmesini veya anonim hale getirilmesini talep
ettifinde, ilgili veri sahibi is birimi, kisisel verileri isleme Sartlarinin tamaminin ortadan kalkip
kalkmadigini inceler. Isleme sartlarinin tamami ortadan kalkmissa; talebe konu kisisel verileri siler,
yok eder veya anonim hale getirir. Talep, basvuru tarihinden itibaren en ge¢ 30 giln icinde
sonuglandirilir ve ilgili kisiye Kisisel Verileri Koruma Birimi aracilifiyla bilgi verilir. Kisisel verileri
isleme sartlarinin tamami ortadan kalkmis ve talebe konu kiSisel veriler tglinci kisilere aktarilmissa,
ilgili veri sahibi is birimi bu durumu derhal aktarim yapilan Gglinct kiSiye bildirir ve Gglincu kisi
nezdinde Yonetmelik kapsaminda gerekli islemlerin yapilmasini temin eder.

7.7. Kisisel verileri isleme Sartlarinin tamaminin ortadan kalkmadigi durumlarda, kiSisel veri
sahiplerinin verilerinin silinmesi veya yok edilmesine yénelik talepleri Sirket tarafindan Kanunun 13.
maddesinin 3. fikrasi uyarinca gerekgesi agiklanarak reddedilebilir. Ret cevabi ilgili kisiye en ge¢ 30
gilin icerisinde yazili olarak ya da elektronik ortamda bildirilir.

7.8. Kisisel verilerin silinmesi ya da yok edilmesine yonelik talepler ancak ilgili kisinin kimlik tespitinin
yapilmi$ olmasi kaydiyla degerlendirilecektir. S6z konusu kanallar diSinda yapilacak taleplerde ilgili
kisiler kimlik tespitinin ya da dogrulamasinin yapilabilecegi kanallara yonlendirilecektir.

8. POLITIKANIN YORURLUGE SOKULMASI, iHLAL DURUMLARI VE YAPTIRIMLAR



8.1. isbu Politika tim calisanlara duyurularak yirirlige girecek ve yurarlGgi itibariyle tim is
birimleri, danismanlar, dis hizmet saglayicilari ve sair Sirket nezdinde kisisel veri isleyen herkes icin
baglayici olacaktir.

8.2. Sirket calisanlarinin Politikanin gereklerini yerine getirip getirmediginin takibi ilgili calisanlarin
Ustlerinin sorumlulugunda olacaktir. Politikaya aykiri davranis tespit edildiginde, konu derhal, ilgili
cahsanin Ustl tarafindan, bagh bulunan midire bildirilecektir. Aykirihgin 6énemli boyutta olmasi
halinde ise, midir tarafindan vakit kaybetmeksizin Kisisel Verileri Koruma Birimi’ne bilgi verilecektir.

8.3. Politikaya aykiri davranan calisan hakkinda, insan Kaynaklari tarafindan yapilacak degerlendirme
sonrasinda gerekli idari islem yapilacaktir.

9. KiSiSEL VERIiLERI SAKLAMA VE IMHA SURECLERINDE YER ALACAK KISiLER VE
SORUMLULUKLARI

Genel olarak Sirket icerisinde Kanun, Yénetmelik ve Politika ile belirtilen verinin imhasina dair
gereklerin yerine getiriimesinde tiim c¢alisanlar, daniSmanlar, dis hizmet saglayicilari ve sair surette
Sirket nezdinde kisisel veri saklayan ve isleyen herkes, bu gerekleri yerine getirmekten sorumludur.
Ozel olarak gérevlendirilen personelin unvan, birim ve gérev listesi Tablo Ek:1’de yer almaktadir. Her
is birimi kendi is sireglerinde Urettigi veriyi saklamak ve korumakla yukimlidir; ancak dretilen
verinin is biriminin kontroll ve yetkisi disSinda sadece bilgi sistemlerinde bulunmasi durumunda, s6z
konusu veri bilgi sistemlerinden sorumlu birimler tarafindan saklanacaktir. Is siireglerini etkileyecek
ve veri bitlnlGglnin bozulmasina, veri kaybina ve yasal diizenlemelere aykiri sonuclar dogmasina
neden olacak periyodik imhalar, ilgili kiSisel verinin tirQ, icinde yer aldigi sistemler ve veri sahibi is
birimi dikkate alinarak ilgili bilgi sistemleri bélimlerince yapilacaktir.

10. KiSISEL VERILERI SAKLAMA VE i MHA SURELERT

Kisisel Verileri Saklama ve Imbha Siirelerini Gosteren Tablo Ek: 2’de yer almaktadir. Periyodik imha ya
da talep Uzerine gergeklestirilecek imha islemlerinde s6z konusu saklama ve imha sireleri dikkate
alinacaktir. Kisisel Verileri Saklama ve Imha Surelerini Gosteren Tablo Sirket kisisel veri envanterinde
yer alacak siireglerin sahibi is birimlerince, tereddiit halinde Kisisel Verileri Koruma Birimi
degerlendirmeleri de alinarak, glincellenecektir.

11. PERIYODiK iMHA SURELER{

Kisisel Verileri Periyodik Imha Siiresi veri sahibi ilgili is birimleri tarafindan tespit ve tayin edilir;
ancak her haliikarda bu sire 6 (alt1) ay1 gegemez.

12. KiSISEL VERILERIN SiLINMESE, YOK EDILMEST VE ANONTMLESTIRILMEST TEKNIKLERT
12.1 Kisisel Verilerin Silinmesi:

Yazilmdan Giivenli Olarak Silme: Tamamen veya kismen otomatik olan yollarla islenen ve dijital
ortamlarda muhafaza edilen veriler silinirken; Ilgili Kullanicilar icin higbir sekilde erisilemez ve tekrar
kullanilamaz hale getirilecek bigcimde verinin ilgili yaziimdan silinmesine iliskin yontemler kullanilir.
Bulut sisteminde ilgili verilerin silme komutu verilerek silinmesi; merkezi sunucuda bulunan dosya
veya dosyanin bulundugu dizin Uzerinde ilgili kullanicinin erisim haklarinin kaldirilmasi; veri
tabanlarinda ilgili satirlarin veri tabani komutlari ile silinmesi; taSinabilir medyada yani flash
ortaminda bulunan verilerin uygun yazilimlar kullanilarak silinmesi bu kapsamda sayilabilecektir.



Ancak, kisisel verilerin silinmesi islemi, diger verilere de sistem icerisinde eriSilememe ve bu verileri
kullanamama sonucunu doguracak ise, asagidaki kosullarin saglanmasi kaydiyla, kisisel verilerin ilgili
kisiyle iliskilendirilemeyecek duruma getirilerek arSivlenmesi halinde de kisisel veriler silinmis
sayilacaktir.

— Baska herhangi bir kurum, kurulus veyahut kiSinin erisimine kapali olmasi,
— Kisisel verilere yalnizca yetkili kiSiler tarafindan eriSilmesini saglayacak Sekilde gerekli her tarli
teknik ve idari tedbirlerin alinmasi.

Uzman Tarafindan Giivenli Olarak Silme: Bazi durumlarda kendisi adina kiSisel verileri silmesi icin bir
uzman ile anlasabilir. Bu durumda, kisisel veriler bu konuda uzman olan kisi tarafindan Ilgili
Kullanicilar icin hicbir sekilde erisilemez ve tekrar kullanilamaz hale getirilecek bicimde giivenli olarak
silinir.

Kagit Ortaminda Bulunan Kigisel Verilerin Karartilmasi(Maskeleme): KiSisel verilerin amaca yonelik
olmayan kullanimini 6nlemek veya silinmesi talep edilen verileri silmek icin, ilgili kiSisel verilerin
fiziksel olarak kesilerek belgeden cikartilmasi veya geri dondiriilemeyecek ve teknolojik ¢oziimlerle
okunamayacak Sekilde sabit mirekkep kullanilarak goriinemeyecek hale getirilmesi, kapatiimasi
yontemidir.

12.2.Kisisel Verilerin Yok Edilmesi:

12.2.1 Elektronik Kayitlar;

Fiziksel Yok Etme,

Uzerine Yazma ve yollariyla yok edilebilir.

Kisisel verilerin yer aldigi flash tabanh sabit disklerin ATA (SATA, PATA vb.), SCSI (SCSI Express vb.)
araylzline sahip olanlari icin, destekleniyorsa komutunu kullanmak, desteklenmiyorsa Ureticinin
onerdigi yok etme yontemini kullanmak ya da uygun yontemlerin bir ya da birkagi kullanilmak
suretiyle yok edilir.

CD, DVD gibi veri saklama ortamlarinda yer alan kisisel veriler, yakma, kiiglik pargalara ayirma, eritme
gibi fiziksel yok etme yontemleriyle yok edilir.

Veri kayit ortami ¢ikartilabilir olan yazici, parmak izli kapi gegis sistemi gibi ¢cevre birimlerinde yer alan
kisisel veriler, tim veri kayit ortamlarinin sékildigl dogrulandiktan sonra birimin niteliine gore
uygun yok etme yontemi secilir.

12.2.2 Fiziksel Kayitlar ise kagit imha veya kirpma makineleri ile anlasilmaz boyutta (mimkinse
dikey ve yatay sekilde parcalanarak) veya okunmasini imkansiz kilacak baska yontemlerle (6rnegin,
Kayit’i birlestirilemeyecek ufak parcalara kesmek veya fiziksel kaydi uygun bir ortamda yakmak vb.)
imha edilir.

12.2.3 Bulut sistemleriicin; bu sistemlerde yer alan kiSisel verilerin depolanmasi ve kullanimi
sirasinda, kriptografik yontemlerle sifrelenir ve kisisel veriler icin miimkiin olan yerlerde, 6zellikle
hizmet alinan her bir bulut ¢6ziim icin ayri ayri Sifreleme anahtarlari kullanilir. Bulut bilisim hizmet
iliskisi sona erdiginde; kiSisel verileri kullanilir hale getirmek icin gerekli sifreleme anahtarlarinin tim
kopyalari yok edilir.

12.2.4 Arizalanan ya da bakima gonderilen cihazlar icin; bu cihazlarda yer alan kiSisel verilerin yok
edilmesi islemleri ise asagidaki sekilde gerceklestirilir:

a) lgili cihazlarin bakim, onarim islemi icin ticlincii kurumlara aktariimadan énce iginde yer
alan kisisel verilerin uygun yéntemle yok edilmesi



b) Yok Etmenin mimkin ya da uygun olmadigi durumlarda, veri saklama ortaminin sékilerek
saklanmasi diger parcalarin Uretici, satici, servis gibi G¢linct kurumlara gonderilmesi,

c) Disaridan bakim, onarim gibi amaclarla gelen personelin, kiSisel verileri kopyalayarak
kurum disina ¢ikartmasinin engellenmesi icin gerekli 6nlemlerin alinmasi,

12.3.Kigisel Verilerin Anonim Hale Getirilmesi Teknikleri:

12.3.1.Defer Diizensizligi Saglamayan Anonim Hale Getirme Yontemleri,

Saklanmakta olan kisisel verilerde bir degisiklik veya ekleme/cikarma yapilmaksizin; herhangi bir
kisisel veri grubunun genelleme, birbiri ile yer degistirme veya gruptan belirli bir veri veya alt veri
grubunun cikarilmasi ile uygulanan anonimlestirmeye yontemleridir.

Degisken Cikartma: Betimleyici nitelikteki verilerin gikartilmasi yontemi ile toplanilan verilerin bir
araya getirilmesinden sonra olusturulan veri setindeki degiskenlerden “yiiksek dereceli betimleyici”
olanlar gikarilarak mevcut veri seti anonim hale getirilmektedir

Kayitlari Cikartma: Kayittan ¢ikarma yonteminde veriler arasinda tekillik ihtiva eden veri satiri kayitlar
arasindan cikaralar saklanan veriler anonim hale getirilmektedir. Ornegin, bir sirkette tek kidemli
middir var ise bu kigiye ait verilerin birbirleri ile ayni kademede bulunan ¢alisanlarin kidem, maas ve
cinsiyet verilerinin tutuldugu kayitlardan cikarilmasi ile kalan veriler anonim hale getirilebilecektir.
Bélgesel Gizleme: Bolgesel gizleme yonteminde ise tek bir verinin ¢ok az gorilebilir bir kombinasyon
yaratmasi sebebi ile belirleyici niteligi mevcut ise ilgili verinin gizlenmesi anonimlestirmeyi
saglamaktadir. Ornegin, sirketin futbol takiminin yedek listesinde olan ilgili veri sorumlulari arasinda
yalnizca bir kisi 65 yasSinda ise yas, cinsiyet ve saglik durumu yoniinden futbol oynayabilecek olup
olmadigi bilgisinin birlikte saklandigi bir veri kiimesinde ‘Yas:65’ yerine ‘Bilinmiyor’ yazilmasi veya bu
kismin bos birakilmasi anonimlestirmeyi saglayacaktir.

Alt ve Ust Sinir Kodlama: Alt ve (st sinir kodlamasi ydntemi ile 6nceden tanimlanmis kategorilerin
yer aldigi bir veri grubundaki degerlerin belirli bir 6l¢iit belirlenerek birlestiriimesiyle anonim hale
getirilmektedir.

Genellestirme: Veri toplulastirma yontemi ile birgok veri toplulastiriimakta ve kisisel veriler herhangi
bir kisiyle iliskilendirilemeyecek hale getiriimektedir. Ornegin; calisanlarin yaslarinin tek tek
gostermeksizin X yasinda Z kadar ¢alisan bulundugunun ortaya konulmasi.

Global Kodlama: Veri tliretme yontemi ile kisisel verinin iceri§inden daha genel bir icerik
olusturulmakta ve kisisel verinin herhangi bir kisiyle iliskilendirilemeyecek hale getirilmesi
saglanmaktadir. Ornegin; dogum tarihleri yerine yaslarin belirtilmesi; acik adres yerine ikamet edilen
bolgenin belirtilmesi.

12.3.2.DeBer Diizensizligi Saglayan Anonim Hale Getirme Yontemleri

Deger diizensizligi saglayan anonim hale getirme yontemlerinde deger dizensizligi saglamayanlarin
aksine kisisel veri gruplarinda bazi verilerin degistirilmesi ile bozulma yaratmaktadir. Bu yontemler
kullanilirken elde edilmesi beklenen/istenen fayda dogrultusunda sapmalarin dikkatli uygulanmasi
gerekecektir. Toplam istatistiklerin bozulmamasi saglanarak veriden beklenen fayda saglanmaya
devam edilebilir.

Giiriilti Ekleme: Verilere girilti ekleme yontemi 6zellikle sayisal verilerin agirlikli oldugu bir veri
setinde mevcut verilere belirlenen oranda arti veya eksi yonde birtakim sapmalar eklenerek veriler
anonim hale getirilmektedir. Ornegin, kilo degerlerinin oldugu bir veri grubunda (+/-) 3 kg sapmasi
kullanilarak gercek degerlerin gorintilenmesi engellenmis ve veriler anonimlestirilmis olur. Sapma
her degere esit dlglide uygulanir.

Birlegtirme: Mikro birlestirme yonteminde tim veriler ilk olarak anlamli bir siraya dizilerek (bliytkten
kiicige gibi) gruplara ayrilip, gruplarin ortalamasi alinarak elde edilen deger mevcut gruptaki ilgili
verilerin yerine yazilarak anonimlestirme saglanmis olacaktir. Ornegin, maas bilgisi icin; 10.000 TL
alti ve Usti iki grup yapilir ise, 10.000 ve daha az maas alan kiSilerin maaslarinin toplami kisi sayisina
bollinir ve 10.000TL altinda maas alan herkesin maas kiimesine elde edilen bu deger yazilir.



Veri De8is TokuSu: Veri degis tokusu yonteminde saklanan veriler icerisinden secilen ciftler arasinda
bir degiskenin degerleri birbiri ile degistirilir. Genel olarak kategorize edilebilen veriler igin kullanilan
bu yontemde amag veri sahiplerine ait verilerin birbirleri ile degistirilerek veri tabaninin
donustiridlmesidir.

Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesiyle ilgili yapilan biitiin islemler
Sirketimizce kayit altina alinir ve s6z konusu kayitlar, diger hukuki yikimlalikler harig olmak tizere en
az 3(lg) yil sireyle saklanir.

12. YURURLUK
12.1. Politika yayinlanma tarihi itibari ile yurtrlige girecektir.

12.2. Politikanin Sirket genelinde duyurulmasi ve gerekli giincellemelerin yapilmasi Kisisel Verileri
Koruma Birimi’nin sorumlulugundadir.

EKLER: 1- Personel Unvan, Birim Ve Gorev Listesi
2- Saklama Ve Imha Siireleri Tablosu
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Versiyon 12



Bu metin Berko Ilag ve Kimya San.A.S.’nin yazili onayi olmadan cogaltilip, yayinlanamaz ve dagitilamaz.

EK-1

PERSONEL UNVAN, BiRiM VE GOREV LiSTESI

PERSONEL GOREYV SORUMLULUK

ARGE Arastirma Gelistirme Gorevi dahilinde olan siireglerin saklama

Koordinatorii Departmani- Kisisel veri stiresine uygunlugunun saglanmasi ile
saklama ve imha politikas1 periyodik imha siiresi uyarinca kisisel veri

Serap Odabast uygulama sorumlusu imha siirecinin yonetim

Bilgi Islem Bilgi Teknolojileri Departmani- | Gorevi dahilinde olan siireglerin saklama

Midiirii Kisisel veri saklama ve imha stiresine uygunlugunun saglanmasi ile

Erol Karaca

politikasi uygulama sorumlusu

periyodik imha siiresi uyarinca kisisel veri
imha siirecinin yonetim

Dis Pazarlar Proje
Miidiirii

S.Aykut Adalmaz

Dis Ticaret Departmani- Kisisel
veri saklama ve imha politikas1
uygulama sorumlusu

Gorevi dahilinde olan siireclerin saklama
stiresine uygunlugunun saglanmasi ile
periyodik imha siiresi uyarinca kisisel veri
imha siirecinin yonetim

Fabrika Miudiiri

Nursel Giilsoy

Fabrika Genel- Kisisel veri
saklama ve imha politikas1
uygulama sorumlusu

Gorevi dahilinde olan siireclerin saklama
stiresine uygunlugunun saglanmasi ile
periyodik imha siiresi uyarinca kisisel veri
imha siirecinin yonetimi

Hukuk Miisaviri So6zlesmeler - Gorevi dahilinde olan siire¢lerin saklama
L Kisisel veri saklama ve imha stiresine uygunlugunun saglanmasi ile
Stikrii Aymelek politikasi uygulama ana periyodik imha siiresi uyarinca kisisel veri
sorumlusu-Veri Sorumlusu imha siirecinin yonetim ve diizenli
Temsilcisi denetimlerin yapilmasi
Idari Isler Sefi Idari Isler Departmani- Kisisel | Gérevi dahilinde olan siireglerin saklama
) veri saklama ve imha politikas1 | siiresine uygunlugunun saglanmasi ile
H.Medeni Yilmaz

uygulama sorumlusu

periyodik imha siiresi uyarinca kisisel veri
imha siirecinin yonetim

Insan Kaynaklar
Miidiirt

Ibrahim Sariyar

Insan Kaynaklar1 Departmani-
Kisisel veri saklama ve imha
politikas1 uygulama sorumlusu

Gorevi dahilinde olan siireglerin saklama
stiresine uygunlugunun saglanmasi ile
periyodik imha siiresi uyarinca kisisel veri
imha siirecinin yonetimi

Kalite Guivence ve

Kalite Glivence Departmani-

Gorevi dahilinde olan siireglerin saklama

Mesul Miidiir Kisisel veri saklama ve imha stiresine uygunlugunun saglanmasi ile
politikas1 uygulama sorumlusu periyodik imha siiresi uyarinca kisisel veri

Haluk Akkus imha siirecinin yonetimi

Kalite Kontrol Kalite Kontrol Departmani- Gorevi dahilinde olan siireglerin saklama

Miidiirii Kisisel veri saklama ve imha stiresine uygunlugunun saglanmasi ile
politikas1 uygulama sorumlusu periyodik imha siiresi uyarinca kisisel veri

Erol Tagkan imha siirecinin yonetimi

Kurumsal Iletigim
Sefi

Fidan Akur

Kurumsal {letisim Departmani-
Kisisel veri saklama ve imha
politikast uygulama sorumlusu

Gorevi dahilinde olan siireclerin saklama
stiresine uygunlugunun saglanmasi ile
periyodik imha siiresi uyarinca kisisel veri
imha siirecinin yonetimi

Mali Isler Miidiirii

Mali Isler Departmani-
Kisisel veri saklama ve imha
politikas1 uygulama sorumlusu

Gorevi dahilinde olan siireglerin saklama
siiresine uygunlugunun saglanmasi ile




Cem Giinbay

periyodik imha siiresi uyarinca kisisel veri
imha siirecinin yonetimi

Grup Uriin Miidiirii

Savas Duman

Pazarlama Departmani- Kisisel
veri saklama ve imha politikas1
uygulama sorumlusu

Gorevi dahilinde olan siire¢lerin saklama
stiresine uygunlugunun saglanmasi ile
periyodik imha siiresi uyarinca kigisel veri
imha siirecinin yonetimi

Ruhsatlandirma
Midiri

Neslihan Esen

Ruhsatlandirma ve
Farmakovijilans Departmani-
Kisisel veri saklama ve imha
politikasi uygulama sorumlusu

Gorevi dahilinde olan siireglerin saklama
stiresine uygunlugunun saglanmasi ile
periyodik imha siiresi uyarinca kisisel veri
imha siirecinin yonetimi

Satin Alma

Esin Aksu

Satin Alma Departmani- Kigisel
veri saklama ve imha politikas1
uygulama sorumlusu

Gorevi dahilinde olan siireglerin saklama
stiresine uygunlugunun saglanmasi ile
periyodik imha siiresi uyarinca kisisel veri
imha siirecinin yonetimi

Satis Koordinatorii

Satig Departmani- Kigisel veri
saklama ve imha politikas1

Gorevi dahilinde olan siireclerin saklama
stiresine uygunlugunun saglanmasi ile

Hiiseyin Polat uygulama sorumlusu periyodik imha siiresi uyarinca kisisel veri
imha siirecinin yonetimi
Satis Muhasebe Satig Muhasebe Departmani- Gorevi dahilinde olan siire¢lerin saklama
Kisisel veri saklama ve imha stiresine uygunlugunun saglanmasi ile
Selguk Ugur politikas1 uygulama sorumlusu periyodik imha siiresi uyarinca kisisel veri

imha siirecinin yonetimi

Uretim Midiirii

Ersin Hayran

Uretim Planlama Departmani-
Kisisel veri saklama ve imha
politikasi uygulama sorumlusu

Gorevi dahilinde olan siireglerin saklama
stiresine uygunlugunun saglanmasi ile
periyodik imha siiresi uyarinca kisisel veri
imha siirecinin yonetimi

Uretim Planlama
Mudura

Elif Oztiirk

Uretim Planlama Departmani-
Kisisel veri saklama ve imha
politikast uygulama sorumlusu

Gorevi dahilinde olan siireclerin saklama
stiresine uygunlugunun saglanmasi ile
periyodik imha siiresi uyarinca kisisel veri
imha siirecinin yonetimi
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EK-2

SAKLAMA VE IMHA SURELERI TABLOSU
Kigisel veriler aksine bir kesinlesmis mahkeme karari veya ihtiyati tedbir karari bulunmadikca
Politikanin 7. maddesinde belirtilen hususlar dikkate alinarak asagidaki tabloda belirtilen siireler

boyunca saklanacak, siire sonunda ise imha edilecektir:

SUREC

SAKLAMA SURESI

iIMHA SURESI

Bakanliklar/Kamu  Kurumlari/ihale
dokiimanlari

10 yil

Saklama siiresinin bitimini takiben 180
giin icerisinde

Personel ile ilgili mahkeme / icra
bilgi taleplerinin cevaplanmasi

I iliskisi bitim sonras1
10 yil

Saklama siiresinin bitimini takiben 180
giin icerisinde

Ucgiincii kisilerle imzalanan
sozlesmeler

10 y1l

Saklama siiresinin bitimini takiben 180
giin icerisinde

Personel 6zliik dosyasi

Is iliskisi bitim sonras1
10 yil

Saklama siiresinin bitimini takiben 180
giin igerisinde

Olumsuz sonuglanan is basvurulari

Basgvurunun olumsuz
sonuglanmasindan
itibaren 2 yil

Saklama siiresinin bitimini takiben 180
giin igerisinde

Ucret ve tim

dokiimanlar

maasa iliskin

Is iliskisi bitim sonras1
10 yil

Saklama siiresinin bitimini takiben 180
giin icerisinde

Personel 6zel saglik ve ferdi kaza
sigorta poligeleri

Is iliskisi bitim sonras1
10 yil

Saklama siiresinin bitimini takiben 180
giin icerisinde

Tagit plaka bilgileri (liglincii kisiler)

Kaydedildigi tarihten
itibaren 1 yil

Saklama siiresinin bitimini takiben 180
giin icerisinde

Is saglig1 ve giivenligi uygulamalari

Is iliskisi bitim sonras1
10 yil

Saklama siiresinin bitimini takiben 180
giin icerisinde

Kayit/Takip/Log Sistemleri

1 yil

Saklama siiresinin bitimini takiben 180
giin icerisinde

Giivenlik kamera goriintiileri

Goriintiiniin alindig1
tarihten itibaren 3 ay

Saklama siiresinin bitimini takiben 90
giin icerisinde

Odeme islemleri

10 yil

Saklama siiresinin bitimini takiben 180
giin icerisinde

Personel Finansman Siirecleri

Is iliskisi bitim sonras1
10 yil

Saklama siiresinin bitimini takiben 180
giin icerisinde

Sozlesme siirecinin kisisel verilerle
ilgili  bolimii ve sdzlesmenin
muhafazasi

Is iligkisi bitim sonras1
10 y1l

Saklama siiresinin bitimini takiben 180
giin igerisinde

Internet ve wifi aracihigi ile elde
edilen bilgiler

Kayit tarihinden itibaren

1 yil

Saklama siiresinin bitimini takiben 180
giin icerisinde

Talep / Sikayet Bilgileri

Kaydin alinmasindan
itibaren 5 yil

Saklama siiresinin bitimini takiben 180
giin icerisinde

Her tiirli dokiiman dosyalanmasi

10 yil

Saklama siiresinin bitimini takiben 180
giin igerisinde
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Egitim kayitlarinin dosyalanmasi

10 yil

Saklama siiresinin bitimini takiben 180
giin igerisinde

Kisisel verinin TCK veya sair ceza
hikkmii getiren mevzuat kapsaminda
bir su¢a konu olmasi veya bir sug ile
iliskili olmasit durumunda TCK’nun
66. ve 68. maddeleri geregi

Dava zamanasimi Vve€

Ceza
miiddetince

Zamanagimi
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